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Automatyzacja zarzadzania
i reagowania na incydenty

O
NextGen SIEM

Wykrywanie incydentow
i zagrozen bezpieczenstwa

Jedna platforma do wykrywania i zarzadzania incydentami,

podatnosciami i

SecureVisio SOAR

ryzykiem

SecureVisio NextGen SIEM

to spegjalistyczne rozwigzanie Security Orchestration,
Automation and Response stuzgce do automatyzadji
zarzadzania i reagowania na incydenty oraz usprawnienia

to nowej generacji rozwigzanie Security Information and
Event Management zaprojektowane pod katem spetnienia
wspotczesnych wymagan bezpieczenstwa umozliwiajgce

innych procesow zarzadzania bezpieczenstwem.
EJ/ Funkcje i korzysci rozwiazania:

= Uporzadkowana praca ludzi — proces zarzadzania
incydentami (Workflow) odbywa sie etapowo, zgodne
z obowigzujgcymi standardami (m.in. ISO/IEC 27035)

= Unifikacja narzedzi - jedna graficzna konsola zawiera
wszystkie narzedzia i informacje potrzebne do
wyjasniania i obstugi incydentow

= Automatyzacja pracy ludzi - gotowe do uzycia
scenariusze obstugi incydentéw (Playbooki) dla wielu
rodzajéw incydentow

= Integracja narzedzi i zrodet danych - Plabooki
automatycznie uruchamiajg narzedzia i pozyskujg dane
ze zrodet zewnetrznych (m.in. Threat Intelligence)

= Priorytetyzacja biznesowa - incydenty sa automatycznie
priorytetyzowane w odniesieniu do waznosci zasobow
dla organizadji (tzn. wspomaganych procesow,
wrazliwych informadgji)

= Swiadomo$¢ skutkéw incydentu - proces obstugi
incydentow odbywa sie ze swiadomoscia ryzyka
(norma ISO/IEC 27005) i biznesowych skutkow
naruszenia bezpieczenstwa

= Zunifikowane zarzadzanie podatnosciami — wspotpraca
z narzedziami Vulnerability Assessment i CVE oraz
zintegrowane narzedzia Workflow i Playbook do
zarzadzania podatnosciami

= Symulagja i wizualizacja zagrozen - analiza incydentéw
i podatnosci jest wspomagana za pomoca graficznych
narzedzi symulagji atakow i innych zagrozen

= Metryki efektywnosci z kontekstem biznesowym -
narzedzia obliczajg kluczowe wskazniki efektywnosci KP
(key performance indicator) oraz kluczowe wskazniki
ryzyka KRI (key risk indicator)

szybkie wykrywanie incydentow i innych zagrozen.
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Funkcje i korzysci rozwiazania:

Wiele metod detekgji — reguty korelacji SIEM, analiza
behawioralna uzytkownikdw i systemow (UEBA),

Threat Intelligence

Dynamiczne reguty SIEM — reguty korelacji zdarzen
automatycznie dostosowuja sie do zmian sieci |
systemow wykrywanych za pomoca funkcji Auto-Discovery
Kontekst biznesowy — analiza logéw w SIEM odbywa sie
w kontekscie aktualnego ryzyka dla proceséw organizadji
i wrazliwych informadji

Szeroki zakres analizy — SIEM poddaje analizie zdarzenia
bezpieczenstwa (logi), aktualne podatnosci, informacje
Threat Intelligence oraz oszacowane wielkosci ryzyka
Repozytorium zdarzen — specjalistyczna baza plikowa
do dtugoterminowego sktadowania i szybkiego
wyszukiwania zdarzen bezpieczenstwa

Wiele metod odczytu logéw — Syslog, e-mail, Windows
Event Forwarding, a takze mozliwo$¢ odczytu logéw

z baz danych oraz plikdw ptaskich

Graficzny edytor parseréw - predefiniowany zestaw
parserow moze zostac rozszerzony o nowe parsery
tworzone za pomoca graficznego edytora

Efektywnos¢ kosztowa - licencjonowanie oparte jest

na rzeczywistej liczbie monitorowanych zasobow IT bez
ograniczen na wielkos¢ analizowanych danych
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